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1.  AMAC

S.B.U Bursa Yiiksek Ihtisas Egitim ve Arastirma Hastanesi’ nin bilgi giivenligini
yonetmekteki amaci; bilginin gizlilik, biitiinliik ve erisilebilirlik kapsaminda degerlendirilerek
iceriden ve/veya disaridan gelebilecek, kasith veya kasitsiz olusabilecek tiim tehditlerden
korunmasi ve yiiriitiilen faaliyetlerin etkin, dogru, hizli ve giivenli olarak gerceklestirilmesini
temin etmektir.

Bilgi Giivenligi Politikasinin hazirlanmasindaki amag ise S.B.U Bursa Yiiksek ihtisas
Egitim ve Aragtirma Hastanesi ve bagli birimlerin sahip oldugu tiim bilgi varliklarinin
korunmasi ve uygun bigimde yonetilmesinin saglanmasidir.

Ayn1 zamanda tiim ilgili taraflara S.B.U Bursa Yiiksek Ihtisas Egitim ve Arastirma
Hastanesi bilgi giivenligi gereksinimlerinin bildirilmesi ve yazili kurallarin temel dayanaginin
olusturulmasidir.

2. HEDEF

Bilgi Giivenligi Politika sartlarin1  yerine getirerek, calisanlarin bilgi giivenligi
farkindaligint arttirmak, teknik gilivenlik kontrollerini uygulamak ve kurumun temel ve
destekleyici is faaliyetlerinin en az kesinti ile devam etmesini saglamak (is siirekliligi),
kurumsal riskleri en alt seviyeye indirerek kurumun giivenligi ile giivenilirligini ve temsil
ettigi kurumun imajimi korumaktir.

3.  KAPSAM

Bu politika, S.B.U Bursa Yiiksek ihtisas Egitim ve Arastirma Hastanesi ve tiim baglh
birimleri kapsar. S.B.U Bursa Yiiksek Ihtisas Egitim ve Arastirma Hastanesi Bilgi Giivenligi
Politikas1 asagidaki varlik ve teknoloji kategorilerini kapsamaktadir:

3.1. Veri dosyalari, sdzlesmeler ve benzeri tiim bilgi varliklari,

3.2. Uygulama yazilimlari, sistem yazilimlari ve hizmetlerden olusan yazilim varliklari,

3.3. Yonlendirici cihazlari, giivenlik cihazlari, sistem yoOnetim sunuculari, yasal
yiikiimliiliikler kapsaminda kurulmus sunucu sistemleri, uydu sistemleri, bilgisayarlar, iletisim
donanimi ve veri depolama ortamlarini iceren fiziksel varliklar,

3.4. Tum islevlerin yerine getirilmesi ile ilgili aydinlatma, iklimlendirme, kablolama gibi
unsurlardan olusan hizmet varliklari,

3.5. Kapsamdaki faaliyetlerin yiiriitiilmesini saglayan insan kaynaklar1 varliklari,

3.6. Kurum tarafindan iretilen, kullanilan ve/ve ya gelistirilen tiim verileri kapsar.
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4.  TANIMLAR

Bu politika ve esaslarinda gegen,

S.B.U Bursa Yiiksek Ihtisas : SB.U Bursa Yiiksek Ihtisas Egitim ve Arastirma

Egitim ve Aragtirma Hastanesi Hastanesi, Bagli Ek Hizmet Binalar1 ve Bagli Tiim Birim
ve Servisleri ifade etmektedir.
Bagh Birimler: : S.B.U Bursa Yiiksek Ihtisas Egitim ve Arastirma

Hastanesi Bagli Ek Hizmet Binalar1 ve Bagli Tiim Birim
ve Servisleri ifade etmektedir

Bilgi Giivenligi Yonetim : Bilgi giivenligini kurmak, gergeklestirmek, isletmek,

Sistemi (BGYS) izlemek, gézden gegirmek, siirdiirmek ve gelistirmek igin,
is riski yaklasimina dayali tim yOnetim sisteminin bir
parcasidir. Yonetim sistemi kurumsal yapiyi, politikalari,
planlama faaliyetlerini, sorumluluklari, uygulamalari,
sOzlesmeleri, talimatlari, prosediirleri, prosesleri ve tiim
kaynaklar igerir.

Varhk : SB.U Bursa Yiiksek Ihtisas Egitim ve Arastirma
Hastanesi is siiregleri igin degeri olan, kayb1 halinde islerin
aksayacagi, insan, yazilim, donanim, itibar, bilgi gibi
unsurlarin tiimiidiir.

Gizlilik . Bilginin sadece yetkili kisiler tarafindan erisilebilir olmasi.

Biitiinliik : Bilginin  yetkisiz  degistirmelerden  korunmasi  ve
degistirildiginde farkina varilmasi.

Erisilebilirlik : Bilginin yetkili kullanicilar tarafindan gerek duyuldugu an
erisilebilir olmasi.

Bilgi giivenligi ihlal olay1: . Is operasyonlarini tehlikeye atma, bilgi akisini engelleme

veya yavaglatma ve bilgi giivenligini tehdit etme olasiligi
yliksek olan tek ya da bir dizi istenmeyen/ beklenmeyen
olay ya da olaylar1 ifade etmektedir.

Bilgi Giivenligi . Bilgi Sistemlerinden sorumlu Bashekim, Bashekim
Sorumlulari Yardimcisi, Midiir, Midiir Yardimcisi, Koordinator
SBSGM: T.C. Saglik Bakanligi Saghk Bilgi Sistemleri Genel

Midiirligiini ifade etmektedir.

S. ESASLAR

5.1. Is siireglerinin gereksinimi olarak her tiirlii bilgi en az kesintiyle; hizmet alanlar,
hizmet verenler ve yetkilendirilmis tigiincii taraflarca erisilebilir olacaktir.

5.2. Bilgilerin gizliligi, biitiinliigii ve erisilebilirliginin siirekli olarak saglanmasi i¢in azami
derecede ¢alismalar yapilacaktir.

5.3. Hizmet alanlar ve verenler ya da ii¢lincii taraflara ait olmasina bakilmaksizin, tiretilen
ve/veya kullanilan bilgilerin gizliligi her durumda giivence altina alinacaktir.

5.4. Sadece kendine erisim yetkisi verilmis bilgilere, yetkisi dahilinde erisilecek; bilgi
yetkisiz erisime kars1 korunacaktir.
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5.5. Kisisel ve elektronik iletisimde ve dis taraflarla yapilan bilgi aligverislerinde kuruma
ait bilginin giivenligi saglanacaktir,

5.6. Kritiklik diizeylerine gore islenen bilgi yedeklenecektir,

5.7. Bilgilerin etkilesimde bulundugu varliklar ile ilgili acikliklar, bu agikliklara yonelik
tehditler ve bu tehditlerin gerceklesme olasiligi ile gergeklesmesi sonucunda olusacak
zararlarin Onlenmesi veya en aza (kabul edilebilir diizeye) indirilmesi i¢in yapilacaklar
planlanacaktir.

5.8. Tiirkiye Cumhuriyeti yasalari, yonetmelikler, genelgeler ve sozlesmeler ile belirlenmis
gereksinimler karsilanacaktir.

5.9. Personelin bilgi giivenligi farkindaligin1 artiracak ve sistemin isleyisine katkida
bulunmasimi tesvik edecek egitimler diizenli olarak kurum c¢alisanlarina ve ise yeni baslayan
caligsanlara saglanacaktir.

5.10. Bilgi giivenliginin gercek ya da siipheli tiim ihlalleri rapor edilecek; ihlallere sebep
olan uygunsuzluklar tespit edilecek, ana sebepleri bulunarak tekrar edilmesini engelleyici
onlemler aliacaktir.

5.11. S.B.U Bursa Yiiksek Ihtisas Egitim ve Arastirma Hastanesi ¢alisanlar1 kullandiklar:
tiim bilgi sistemlerinde “Parola Politikas1”na uygun hareket edeceklerdir.

5.12. S.B.U Bursa Yiiksek Ihtisas Egitim ve Arastirma Hastanesi calisanlari internet
sistemlerini kullanirken “Internet ve E-Posta Kullamm Prosediirii”ne uygun hareket
edeceklerdir.

5.13. Tim birim yoneticileri bu esaslarin uygulanmasindan birinci derecede sorumlu
olacak ve personelinin esaslara uygun olarak ¢alismasini saglayacaktir.

6. ROLLER VE SORUMLULUKLAR

Bilgi Giivenligi Politikas1 kapsamindaki temel rol ve sorumluluklar asagida tanimlanmaistir:

6.1. Kapsam dahilindeki tiim Kurum personeli, paydas ve {g¢iincii taraflar Bilgi Giivenligi
Politikasina uymak zorundadir.

6.2. Kapsam dahilindeki tiim personel giivenlik olaylarini, fark edilen giivenlik
acikliklarim1 ve giivenlik kurallar1 ihlallerini en kisa siirede Bilgi Glivenligi Sorumlularina
raporlamaktan sorumludur.

6.3. Bilgi Giivenliginin yOnetiminden Bilgi Gilivenligi Sorumlulari, devamliliginin
saglanmasindan ve gézden ge¢irilmesinden Kurum Yo6netimi sorumludur.

6.4. Bilgi Giivenligi Sorumlular1 Bilgi Giivenligi Politikasinin uygulanmasini saglamakla
ve gozden gecirmekle sorumludur.

6.5. Kurum Yonetimi cesitli kurallar ve siiregler ile bu politikanin uygulanmasini
desteklemekle sorumludur.

6.6. Bilgi varliklarmin gizlilik, bitiinliilk ve erisilebilirliginin korunmasindan varlik
sahipleri sorumludur.

6.7. Tim calisanlarin bilgi gilivenligi bilincini arttirmak igin belirli araliklarla farkindalik
egitimlerinin verilmesi Bilgi Giivenligi Sorumlularinin sorumlulugundadir.
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7. BILGIi GUVENLIGI ORGANIZASYONU

7.1. Bilgi Giivenligi Alt Komisyonu

7.1.1.S.B.U Bursa Yiiksek Ihtisas Egitim ve Arastirma Hastanesi biinyesinde, bilgi giivenligi
ve siber olaylara miidahale faaliyetlerini yiirlitmek ve koordine etmek tlizere “Bilgi Giivenligi Alt
komisyonu” olusturulur.

7.1.2. Alt Komisyon ¢alismalarinda Hastane Bashekim Yardimcis1, Idari Mali Isler Miidiir
Yardimeisi, Bilgi islem Sorumlusu, Bilgi Giivenligi Yetkilileri, Kalite Yonetim Birimi ve
Direktorii komisyon iiyesi olarak yer alir. Ayrica gerekli goriilecek diger personel de komisyon
toplantilarina davet edilir.

7.2. Bilgi Sistemleri Koordinatorii

7.2.1. Alt Komisyonlarin c¢alismalar1 en az baskan seviyesinde bir yOnetici tarafindan
koordine edilir ve “Bilgi Sistemleri Koordinatorii” olarak gorev yapar.

7.3. Bilgi Giivenligi Yetkilisi

7.3.1.S.B.U Bursa Yiiksek Ihtisas Egitim ve Arastirma Hastanesi biinyesinde bilgi giivenligi
faaliyetlerini yiiriitmek ve koordine etmek tizere “Bilgi Giivenligi Yetkilisi” gorevlendirilir.

7.3.2. Bilgi giivenligi yetkilisi olarak; yonetim sistemleri konusunda tecriibeli, kurumda
yiiriitiilen is siireglerine hakim, kurum kiiltiirtine vakif, tercihen bilgi sistemleri konusunda teknik
egitim almus, bilgi giivenligi ile ilgili faaliyetleri yiiriitiirken kurumda gorev yapan tiim personel
ile uygun yontemlerle iletisim kurabilecek, gerektiginde otorite kullanabilecek, miimkiinse
yonetici diizeyinde bir personel gorevlendirilir.

7.3.3.Bilgi giivenligi yetkilisinin ana islevi, bulundugu kurumdaki bilgi giivenligi
faaliyetlerini SBSGM ile koordineli bir sekilde yiiriitmektir.

7.4. Ust Yonetimin Sorumlulugu

7.4.1. Bilgi giivenligi politikalarinin uygulanmasi iist yonetim tarafindan takip edilir. Bilgi
giivenligi politikas1 kapsaminda, bilgi sistemleri {izerinde etkin ve yeterli kontrollerin tesis
edilmesi list yonetimin sorumlulugundadir.

7.4.2.Yeni bilgi sistemlerinin kullanima alinmasina iligkin kritik projeler iist yonetim
tarafindan gozden gecirilir ve bunlara iliskin risklerin yonetilebilirligi g6z Oniinde
bulundurularak onaylanir.

7.5. Hastaneler Bilgi Giivenligi Organizasyonu

75.1.S.B.U Bursa Yiiksek Ihtisas Egitim ve Arastirma Hastanesi’ne bagh Kamu
Hastanelerinde bilgi gilivenligi faaliyetlerinin koordine edilmesi amaciyla; ilgili kurum kendi
biinyesinde iist yonetici diizeyinde “Bilgi Giivenligi Koordinatori” ve koordinatdre bagh
olarak “Bilgi Giivenligi Yetkilisi” gorevlendirir. Bilgi giivenligi yetkilisi asil ve yedek olmak
lizere kurumun yonetim sistemleri konusunda tecriibeli, kurumda yiiriitiilen is siireclerine hakim,




SAGLIK BiLiMLERi UNIVERSITESI
BURSA YUKSEK IHTiSAS EGITiM VE ARASTIRMA HASTANESI

BiLGI GUVENLIGI YONETIM SiSTEMIi POLITIiKASI

Dokiiman Kodu: BY. PR. | Yayin Tarihi: | Revizyon Tarihi:-- | Revizyon No: 00 | Sayfa No: 7/24

tercihen bilgi sistemleri konusunda teknik egitim almis, gerektiginde otorite kullanabilecek,
miimkiinse yonetici diizeyinde bir personel gorevlendirilir.

7.5.2. Ayrica bilgi giivenligi faaliyetlerinin ytriitiilmesi amactyla kurumun kendi biinyesinde
“Bilgi Giivenligi Alt Komisyonu” olusturulmasi tavsiye edilir.

7.5.3. Gorevlendirilen bilgi giivenligi yetkilisi, bulundugu kurumdaki bilgi giivenligi
faaliyetlerini S.B.U Bursa Yiiksek Ihtisas Egitim ve Arastirma Hastanesi ile koordineli bir
sekilde yiriitiir.

7.5.4.1lgili kurumlarm bilgi giivenligi organizasyonlar1; ayrica BGYS Politikasini
hazirlayacaklardir. Hazirlanan politika S.B.U Bursa Yiiksek Ihtisas Egitim ve Arastirma
Hastanesi “Bilgi Giivenligi YoOnetim Sistemi Politikasi”na aykir1i olmayacak sekilde ilgili
kurumun kendi faaliyet alanina gore detaylandirilmis olmalidir.

8. INSAN KAYNAKLARI GUVENLIGI

8.1. Ise Alma Oncesinde Yapilacak Kontroller

8.1.1.Ise alinacak adaylar (kamu personeli, tam zamanl ya da yar1 zamanli olarak ¢alisan
sozlesmeli personel, yiiklenici firma c¢alisanlari, is ortaklarinin calisanlari, destek alinan
firmalarin personeli vb.) is gereksinimleri, erisilecek bilginin siniflandirmasi ve alinan risklerle
orantili olarak egitim, yeterlilik ve giivenilirlik yonleriyle kontrol edilir (tarama yapilir). Bilgi
giivenligi ve Sosyal Miihendislik zafiyetleri konularinda egitim verilir.

8.1.2. Tarama yapilirken yiiriirliikteki yasal mevzuata mutlak sekilde uyulur. Yasal ve etik
olmayan tarama yontemleri kullanilmaz. Tarama esnasinda olusturulan/elde edilen kayitlar
uygun sekilde saklanir. Saklanmasina ihtiya¢ duyulmayan kayitlar bekletilmeksizin imha edilir

8.1.3. Ise alinacak kisilerin egitim, yeterlilik ve giivenilirlik yonleriyle kontrol edilmesi igin
asagidaki yontemlerden biri ya da birkag1 birlikte kullanilabilir:

1- Kisi 6zgecmisinin dogrulanmasi (belgelerin tamligy),

2- Kisinin atanacagi gorevle ilgili egitim ve tecriibe agisindan gerekli yeterlilige sahip

olmasinin saglanmasi,

3- Beyan edilen akademik ve isle ilgili niteliklerin dogrulanmasi (diplomalarin, referans
mektuplarinin, bonservis belgelerinin dogru ve gecerli oldugunun teyit edilmesi),

4- 657 sayil1 Kanunun 48/8 maddesi geregi Yonetim Hizmetleri Genel Miidiirliigiince, devlet
memurluguna atanacak kisiler ile ilgili olarak 12 Nisan 2000 tarihli ve 24018 sayili Resmi
Gazetede yayimlanan "Gilivenlik Sorusturmasi ve Arsiv Arastirmasi Yonetmeligi" uyarinca
"giivenlik sorusturmasi ve/veya arsiv arastirmast” yaptirilmast,

5- 657 sayili Kanuna bagli olmayan diger personel i¢in bagli olduklar1 yasal mevzuatta yer
alan hiikiimler uyarinca giivenlik incelemelerinin yaptirilmas,

6- Yiiklenici personeli, destek personeli vb. statiide ¢alisacak personelin adli sicil kayitlarinin
istenmesi ve incelenmesi

8.1.4. Yiikleniciler ile yapilan s6zlesmelerde, idare tarafindan yiiklenici personeli igin tarama
yiiriitiilecegi ve tarama sonuglariin menfi olmast durumunda alinacak onlemler (6rnegin
personelin degistirilmesi vb.) belirtilir.

8.1.5.Ise baslamadan once tiim personel ile Bilgi Giivenligi Farkindahk Bildirgesi,
yiikleniciler ile Kkisisel ve/veya kurumsal gizlilik sozlesmesi imzalanacag: ilgili taraflara
bildirilir.  Imzalatilacak sdzlesmelerin igerigi ve ilgililerin yiikiimliiliikleri detayli olarak
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aciklanir. S6zlesmelerde kisilerin ve idarenin bilgi giivenligi sorumluluklar agikg¢a belirtilir.
8.1.6. Kurulusun giivenlik gereksinimleri dikkate alinmadiginda ¢alisanlar ve yiikleniciler i¢in

yuriitillecek islemler (disiplin kurallarinin uygulanmasi, gerekiyorsa is akitlerinin

sonlandirilmasi, tedarik sézlesmesinin feshi vb.) dnceden belirlenir ve taraflara duyurulur.

8.2. Calisma Esnasinda Uygulanacak Kontroller

8.2.1. Caligma esnasinda uygulanacak giivenlik kontrollerinin amaci calisanlarin islerini
yaparken bilgi giivenligi ile ilgili sorumluluklarinin farkinda olmalarin1 ve beklenen sekilde
yerine getirmelerini saglamaktir.

8.2.2. Ise yeni baslayan personelin baslayis islemlerinin eksiksiz olarak yapilmasim saglamak
i¢in “Ise Baslama Formu” uygulanr.

8.2.3.Formda yazan islemlerin tam olarak uygulanmasini saglamaktan, kisinin bagh
bulundugu birim yoneticisi sorumludur.

8.2.4. Bilgi giivenligi ile ilgili beklentiler ve sorumluluklar, ¢alisanlarin gorev tanimlarina
eklenmelidir. Tiim c¢alisanlarin bilgi giivenligi farkindalik egitimi programlarina katilmalar
saglanmalidir.

8.3. Gorev/Birim Degisikligi ve isten Ayrilma icin Uygulanacak Kontroller

8.3.1. Gorev degisikligi veya isten ayrilma ile ilgili glivenlik kontrollerinin amaci, ayrilma
islemleri esnasinda yapilmasi gereken bilgi giivenligi ile ilgili tedbirlerin ortaya konulmasi ve
calisanlarin gorevleri sona erse dahi bilgi giivenligi ile ilgili devam eden sorumluluklar1 hakkinda
bilgilendirilmesidir.

8.3.2. Kisi, gorevi esnasinda edinmis oldugu bilgileri, gérev yeri degismesi veya ayrilmasi
durumunda dahi sir olarak saklamaktan ve higbir sekilde yetkisiz olarak ifsa etmemekten
sorumludur. Sir saklama yiikiimliligi siiresizdir.

8.3.3.Isten ayrilan veya gorev degisikligi yapan personelin ayrilma islemlerinin eksiksiz
olarak yapilmasim saglamak igin “Personel Isten Ayrilma Onay Formu” uygulanir.

8.3.4. Formda yazan islemlerin tam olarak uygulanmasini saglamaktan formda imzasi
bulunan Birimlerin yoneticileri sorumludur.

8.3.5. Isten ayrilan veya gorev yeri degisen kisinin eski gorevi ile ilgili bilgisayar hesaplar1 ve
uzaktan erisim i¢in kullandiklar1 hesaplar kapatilir veya erisim yetkileri yeni gérev yerinin
gereksinimlerine gore yeniden diizenlenir.

8.3.6. Kisiye teslim edilmis tiim bilgi varliklar1 (bilgisayarlar, yazili ortamda saklanan bilgi
ve belgeler, bilgisayar ortaminda tutulan dosyalar, lisans belgeleri, CD’ler vb.) sayim yapilarak
iade alinir.

8.3.7. Kullandig: bilgi sistemlerine yonelik (TSIM, CKYS, EBYS, HBYS, MBYS, MKYS,
USS vb.) kullanici adr ve sifreleri sistem yOneticisi tarafindan pasif hale getirilmelidir.

8.3.8. Gorevden ayrilan personel zimmetinde bulunan malzemeleri teslim etmelidir.

8.3.9. Ayrilan veya gorev yeri degisen personel tarafindan yiiriitiilen faaliyetlerin aksamamasi
icin birim sorumlusu tarafindan gerekli tedbirler alinir.

8.3.10. Ayrilan kisiden teslim alinan bilgisayarlar giivenli silme islemi yapilmadan bir bagka
kullaniciya teslim edilemez.

8.3.11. llgili form doldurulmadan personelin kurum ile ilisigi kesilmez.
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9. FiZIKSELVE CEVRESEL GUVENLIK

Fiziksel ve gevresel giivenlik, isyerine yetkisiz erisimlerin engellenmesi ve bilgi
varliklariin hirsizliga veya tehlikeye karsi korunmasidir.

9.1. Fiziksel Giivenlik Sinir1

9.1.1.Bilgi ve bilgi isleme tesislerini barindiran giivenli alanlar tespit edilmelidir ve bu
alanlarin glivenlik siirlar1 tanimlanmalidir.

9.2. Fiziksel Giris Kontrolleri

9.2.1.Giivenli alanlar i¢in sadece yetkili personelin girisine izin verecek sekilde kontrol
mekanizmalart (karthh gegis sistemleri, turnikeler, kayar kapilar, kilitli odalar vb.)
kurulmalidir.

9.2.2. Tiim personelin rahatca teshis edilmelerini saglayacak kimlik kartlar1 kullanilmalidir.

9.2.3.Giivenli alanlara erigim haklar1 diizenli olarak gbzden gegiriliyor olmalidir.

9.3. Ofislerin ve Odalarin Giivenliginin Saglanmasi

9.3.1. Ofis ve odalarla ilgili fiziksel giivenlik 6nlemleri alinmalidir.

9.3.2. Personel giivenligi ve sagligi icin ilgili yonetmelikler uygulanmalidir.

9.3.3.Binada bilgi islem faaliyetlerinin yiriitiildiigiine (Sunucu Odas1 vb.) dair isaret,
tabela vb. bulundurulmamalidur.

9.4. Harici ve Cevresel Tehditlerden Korunma

9.4.1. Yangin, sel, deprem, patlama ve diger dogal afetler veya toplumsal kargasa sonucu
olusabilecek hasara kars fiziksel koruma tedbirleri alinmali ve uygulanmalidir.

9.5. Giivenli Alanlarda Cahsma

9.5.1.D1s taraf destek personeline giivenli alanlara veya gizli bilgi isleme tesislerine erigim
1zni, sadece gerekli oldugu durumlar i¢in gegici siire ile verilmelidir.

9.5.2.Kotil niyetli girisimlere engel olmak i¢in gilivenli bolgelerde yapilan ¢aligmalara
nezaret edilmelidir.

9.5.3.Sahipsiz giivenli alanlar fiziksel olarak kilitlenmelidir ve periyodik olarak g6zden
gecirilmelidir.

9.5.4.Giivenli bolgelere girisler (Sistem odas1 vb.) kayit altina alinmalidir.

9.6. EKipman Giivenligi

9.6.1. Masalarda ya da calisma ortamlarinda korumasiz birakilmis bilgiler yetkisiz kisilerin
erisimleriyle gizlilik ilkesinin ihlaline, yangin, sel, deprem gibi felaketlerle biitiinliigiiniin
bozulmalarina ya da yok olmalarina sebep olabilir. Tiim bu veya daha fazla tehditleri yok
edebilmek i¢in asagida yer alan belli baghh temiz masa kurallarina g¢aligsanlar tarafindan
uyulmasi saglanmalidir.
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9.6.2. Belli bash temiz masa kurallari

9.6.2.1. Hassas bilgiler igeren bilgi, belge ve evraklar masa tizerlerinde ya da kolayca
ulagilabilir yerlerde agikta bulundurulmamalidir. Bu bilgi ve belgeler kilitli dolap, ¢elik kasa
ya da arsiv odas1 gibi fiziki korumasi olan gilivenli alanlarda muhafaza edilmelidir.

9.6.2.2. Yetkisiz kisilerin erisiminin engellenmesi icin bilgisayar basindan ayrilma
durumunda ekran kilitlemesi yapilmalidir. Otomatik ekran kilitlemesi devreye alinmalidir.

9.6.2.3. Sistemlerde kullanilan parola, telefon numarasi ve T.C. kimlik numaras1 gibi
bilgiler ekran iistlerinde veya masa iistiinde bulundurulmamalidir.

9.6.2.4. Kullanim Oomrii sona eren, artik ihtiya¢ duyulmadigina karar verilen bilgiler
belirtilen yontemler ile imha edilmelidir.

9.6.2.5. Faks makinelerine gelen yazilar siirekli kontrol edilmeli ve makinede yazi
birakilmamasi i¢in tedbir alinmalidir.

9.6.2.6. Her tiirlii bilgiler, parolalar, anahtarlar ve bilginin sunuldugu sistemler,
sunucular, kigisel bilgisayarlar ve benzeri cihazlar yetkisiz kisilerin erisebilecegi bir sekilde
parola korumasiz ve fiziki olarak giivensiz bir sekilde gozetimsiz birakilmamalidir.

9.6.3. Ekipman Yerlesimi ve Korumasi

9.6.3.1. Ekipman yerlesimi yapilirken cevresel tehditler ve yetkisiz erisimden
kaynaklanabilecek zararlar asgari diizeye indirilmelidir.

9.6.3.2. Ekipmanlar, gereksiz erisimleri asgari diizeye indirecek sekilde
yerlestirilmelidir.

9.6.3.3. Nem ve sicaklik gibi parametreler izlenmelidir.

9.6.3.4. Bilgi islem araglarinin yakininda yeme, igcme ve sigara kullanimi1 konularini
diizenleyen kurallar olmalidir.

9.6.4. Destek Hizmetleri

9.6.4.1. Elektrik, su, kanalizasyon ve iklimlendirme sistemlerinin, destekledikleri
bilgi islem birimi i¢in yeterli diizeyde olmalidir.

9.6.4.2. Elektrik sebekesine yedekli baglanti, kesintisiz giic kaynagi gibi énlemler ile
ekipmanlar elektrik arizalarindan koruyacak tedbirler alinmis olmalidir.

9.6.4.3. Yedek jenerator ve jenerator icin yeterli diizeyde yakit bulundurulmalidir.

9.6.4.4. Su baglantisi iklimlendirme ve yangin sondiirme sistemlerini destekleyecek
diizeyde olmalidir.

9.6.5. Kablolama Giivenligi

9.6.5.1. Hatali baglantilarin olmamasi i¢in ekipman ve kablolar acik¢a etiketlenmis ve
isaretlenmis olmalidir.

9.6.5.2. Alternatif yol ve iletisim kanallar1 mevcut olmalidir.

9.6.5.3. Fiber optik altyap1 yapilandirilmalidir.

9.6.5.4. Baglant1 panelleri ve odalara kontrollii erisim altyapisi kurulmug olmalidir.

9.6.6. EKipman Bakim
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9.6.6.1. Kurumda kullanilmakta olan ekipmanlarin yillik bakim planlari
olusturulmalidir.

9.6.6.2. Ekipmanin bakimi, iireticinin tavsiye ettigi zaman araliklarinda ve tireticinin
tavsiye ettigi sekilde yapilir.

9.6.6.3. Bakim iglemleri sadece yetkili personel tarafindan yerine getirilmelidir.

9.6.6.4. Tum siipheli ve mevcut arizalar ile bakim ¢alismalar1 i¢in kayit tutulmalidir.

9.6.6.5. Ekipman bakim i¢in kurum disina ¢ikarilirken kontrolden gegirilmelidir. Bu
kapsamda diskler sokiiliir ya da yedek alinarak diskte yer alan bilgiler kalici olarak
silinmelidir.

9.6.6.6. Uretici garantisi kapsamindaki iiriinler icin garanti siireleri kayit altina
alinmal1 ve takip edilmelidir.

9.6.7. Kurum Disindaki Ekipmanin Giivenligi

9.6.7.1. Bu sekilde kullanilan ekipmanlarin ve kullanicilarin listesi olusturulmali ve
takip edilmelidir.

9.6.7.2. Kurum alan1 disinda kullanilacak ekipmanlar icin uygulanacak giivenlik
Onlemleri, tesis disinda c¢aligmaktan kaynaklanacak farkli riskler degerlendirilerek
belirlenmelidir.

9.6.7.3. Tesis disina ¢ikarilan ekipmanin gozetimsiz birakilmamasina ve seyahat
halinde diziistii bilgisayarlarin el bagaj1 olarak tasinmasina dikkat edilmelidir.

9.6.7.4. Cihazin muhafaza edilmesi ile ilgili olarak iiretici firmanin talimatlarina
uyulmalidir.

10. TEDARIKCI ILISKILERI
10.1. Mal ve Hizmet Alim Giivenligi

10.1.1. Satin alma faaliyetine konu olan is kapsaminda; yiikleniciye veri/bilgi teslim
edilmesi, kurum fiziki alanlarinda personel calistirilmas: veya kurum bilgi sistemlerine erisim
ithtiyaci olmast halinde; satin alma i¢in hazirlanan teknik ya da idari sartnamelere “Bilgi
Giivenligi Gereksinimleri” baslig1 altinda asgari olarak asagidaki hususlar eklenmelidir:

10.1.2. Yiiklenici s6zlesmeye konu yiikiimliiliiklerini ifa ederken, Kurum Bilgi Giivenligi
politikalarina uymak zorundadir.

10.1.3. Kurum BGYS Politikalar1 uyarinca, idareye ait bilgilerin korunmasi maksadiyla,
yiikleniciler ile “Kurumsal Gizlilik Taahhiitnamesi” ve s6z konusu is kapsaminda ¢alisacak
olan yiiklenici personeli ile “Personel Gizlilik S6zlesmesi” imzalanmalidir.

10.1.4. Teknik/idari sartnamelere veya tedarikgiler ile imzalanacak gizlilik sdzlesmelerine
asagidaki konular eklenerek garanti altina alinmalidir:

10.1.4.1. Almman hizmetle ilgili olarak gilivenlik kontrol gereksinimleri, hizmet
seviyeleri ve yonetim gereksinimleri,

10.1.4.2. Yikleniciye verilecek veya erisilecek bilgilerin tanimlar ile bu bilgilerin
saglanma veya erisim metotlari,
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10.1.4.3.Y{iklenici ile paylasilacak olan bilgilerin kabul edilebilir kullanim kurallar1
ve gerekiyorsa kabul edilemez kullanim durumlari,
10.1.4.4. Yiklenici personeli icin erisim yetkilendirme ve yetki kaldirma
prosediirleri,
10.1.4.5.Bilgi giivenligi olay miidahale prosediirleri (6zellikle olay bildirimi ve olay
miidahalesinde isbirligi kurallar1).
10.1.5. Alinacak mal veya hizmetin tahmini bedelleri baglaminda idare tarafindan yapilan

yaklasik maliyet ¢alismasi, ihale asamasina kadar gizli tutulmalidir.

10.1.6. S6z konusu alim i¢in gerekli is tanimi Ol¢iitleri, personel istihdam edilecekse ilgili
personel 6zellikleri agikga belirtilmelidir.

10.1.7. Tedarik¢inin ¢aligtirilacagi personelin adli sicil kayitlarin1 sorgulatip, bunlar
idareye bildirmesi istenmelidir.

10.1.8. Satin alma faaliyetine konu is uygulama/yazilim gelistirme ise; uygulama ile ilgili
gerekli dokiimantasyonun hazirlanmasi, ilgili projeye ait kaynak kodlarin teslim edilmesi gibi
hususlar ile kisisel veriler islenecek ise KVKK’nin 2018/10 sayili kararinda belirtilen ilave
giivenlik tedbirleri ile ilgili hususlar; 6zel nitelikli teknik sartnamelere eklenmelidir.

10.1.9. Tedarikgilere verilen fiziksel ve mantiksal erisimler, kurumlarin bilgi giivenligi alt
komisyonlarinda gdzden gecirilmelidir. Ihtiyacin bitmesi durumunda, verilen yetkiler
kaldirilmalidir.

10.1.10. Uriinlerin satin alinmadan o6nce kurumsal olarak belirlenen giivenlik
gereksinimleri i¢in risk olusturmadigindan emin olunmasi i¢in test edilmesi saglanmalidir.

10.2. SBYS Firmalar ile iliskilerde Dikkat Edilecek Hususlar

10.2.1. SBYS (Saglik Bilgi Yonetim Sistemi) yazilimlarmin (HBYS, AHBS, LBYS,
PACS/RIS vb.) Bakanlik tarafindan yayimlanan saglik bilisimi standartlarina ve veri
gonderim servislerine uyumlu olmalar1 gerekmekte olup, SBYS iireticisi firmalar, Bakanlik
tarafindan talep edilen gelistirmeleri ve gilincellemeleri belirtilen siireler igerisinde
sistemlerine yansitmalidir.

10.2.2. KTS (Bakanlik Kayit Tescil Sistemi) yetki belgesi olmayan, gecersiz yetki belgesi
ibraz eden ya da KTS web sayfasinda pasif listede yer alan SBYS yazilim iireticileri ile
s0zlesme imzalanmamalidir.

10.2.3.Saglik  kuruluslar1 ile SBYS yazilim iireticisi arasinda yaganabilecek
uyusmazliklarda uygulanacak cezai sartlarin SBYS yazilim dreticisi ile yapilacak
sozlesmelerde yer almasi saglanmalidir.

10.2.4. SBYS’lerin ilk kurulumu esnasinda uzaktan destek ile kurulum talepleri kabul
edilmemelidir.

10.2.5.SBYS yazilim freticisi, ilk kurulum esnasinda galistiracagi personel ile ilgili
planlamay1 kurulum ve proje planinda detayl olarak agiklamalidir.

10.2.6. Sozlesme imzalandiktan sonra SBYS’nin isletmeye alinacagi tarih, saglik
kuruluslar tarafindan hazirlanan sartnamelerde belirtilmelidir.
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10.2.7. Saglik kuruluslari, HBYS tedarikg¢ilerinden en az alt1 ayda bir kez olacak sekilde
son alinan yedek iizerinden veri kurtarma testi yapmasim istemeli ve gerekli kontrolleri
yapmalidir.

10.2.8. Herhangi bir sebeple mevcut SBYS yaziliminin kullanimma son verilirse,
verilerin tamami1 orijinal veri taban1 formatinda, kolay ve sorunsuz okunabilir bir medya
ortaminda, 3 (ii¢) kopya halinde saglik kurulusuna teslim edilmelidir.

10.2.9. Kritik alanlardaki degistirme ve silme islemlerinin, ancak yetki ol¢iisiinde
yapilmali, degisikliklere sonradan erisim ve geri diizeltme i¢in mutlaka iz kaydi dosyalari
detaylar1 olarak tutulmali veya VTYS katmanindaki denetleme (audit) uygulama yazilimindan
da desteklenir olmalidir.

10.2.10. Kisisel saglik verileri 6zel nitelikli kisisel veriler kapsaminda olmasi1 sebebiyle;
sOzlesme siiresince veya sonrasinda kayitli tiim veriler higbir surette, hicbir zaman SBYS
iireticisinde kalmak iizere kopyalanamaz, ¢ikt1 alinamaz, firma sunucularina aktarilamaz, ifsa
edilemez olmalidir.

10.2.11. SBYS’de kullanicilarin otomasyona girig-¢ikis zamanlari ve gegersiz giris
denemeleri istenildiginde raporlanabilmelidir.

10.2.12. Poliklinik, Klinik, Laboratuvar bazinda yetkilendirmeler yapilabilmelidir.
Kullanicinin yetki verilmeyen bir poliklinikteki hasta listesine erisimi engellenmelidir.

10.2.13. SBYS yazilimlarinda “Parola Giivenligi” ile ilgili bdliimde belirtilen parola
ozellikleri tanimlanabilmeli ve bu kurala uymayan parolalar kabul edilmemelidir.

10.2.14. Saghik kurulusu ile ilisigi kalici olarak kesilen tiim personelin SBYS erisim
yetkisi tamamen ve otomatik olarak iptal edilmelidir.

10.2.15. Gegici olarak saglik kurulusunda bulunmayan (izin, rapor, geg¢ici gorev kurs,
egitim vb.) personelin SBYS’ye girisi otomatik olarak engellenmelidir.

10.2.16. Sunucu isletim sistemi, sunucu yazilimlari, veri tabaninda yapilacak yapisal
degisiklikler gibi tiim sistemi etkileyen giincellemeler mesai saatleri disinda veya hasta
yogunlugunun en az oldugu saatlerde yapilmalidir. Acil miidahale edilmesi gereken bir ariza
durumunda ise mesai saatleri i¢inde giincelleme yapilabilmelidir.

11. BILGIi GUVENLIGI iHLAL OLAYI YONETIMi
11.1. Bilgi Giivenligi ihlal Olay1

Kurumun bilgilerinin gizliligini, biitiinliiglinii veya kullanilabilirligini herhangi bir bicimde
etkileme potansiyeline sahip herhangi bir olaydir. Asagidaki hususlardan kaynaklanacak
ihlaller Bilgi Giivenligi Ihlali Olarak kabul edilmistir:

11.1.1. Kullanilan bilgi varliklarinin ¢alinmasi, kaybolmasi ya da kirilmasi

11.1.2. Bilginin Gizlilik, Biitiinliik, Erisilebilirlik beklentilerindeki ihlaller

11.1.3. Insan hatalarindan kaynaklanan ihlaller

11.1.4. Genel Midiirliik ve Bakanlik tarafindan yayimlanmis Bilgi Giivenligi YOnergesi,
Politikalar ve Prosediirlere gore is ve islemlerin yiiriitilmemesi
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11.1.5. Fiziksel Giivenlik diizenlemelerinin ihlali

11.1.6. Kontrolsiiz sistem degisiklikleri

11.1.7. Yazilim ya da donanim arizalar1

11.1.8. Erisim ihlalleri (yetkisiz erisim), yetkisiz bilgi kullanimina izin veren uygun
olmayan erisim denetimleri

11.1.9. Siber saldinlar (Viris, izinsiz giris, Truva ati, casus yazilim vb. bulgular, sistem
sunucu servis problemleri)

11.1.10. Gizli bilginin yetkisiz kisilerce ifsa edilmesi

11.2. Olay Tanimlari

11.2.1. Servis Dis1 Birakma (DDOS): Coklu sistemlerde hedef sistemin kaynaklari ya da
bant genigligi istilaya ugradigi zaman olusur, bunlar genellikle bir veya birden fazla web
sunucusudur. Bu sistemler saldirganlar tarafindan ¢esitli yontemler kullanilarak bagdastirlir.

11.2.2. Bilgi Sizdirma (Data Leakage): Kurumun bilisim teknolojileri ile kullandigi,
isledigi ya da frettigi verilerin bilingli ya da bilingsiz bir sekilde kurum disina tasinarak,
belirlenmis “bilgi giivenligi” politikalarinin ihlali.

11.2.3. Zararh Yazihm (Malware): Bilgisayar sistemlerine zarar vermek, bilgi ¢almak
veya kullanicilar rahatsiz etmek gibi amaglarla hazirlanmig yazilimlara genel olarak verilen ad.

11.2.4. Dolandiricilik (Fraud): Aldatma amaci ile yapilan kasitli eylemdir.

11.2.5. Port Tarama: Sunucu iizerinde ¢alisan servislerin hizmet verdigi mantiksal
baglant1 noktalarin1 ve durumlarini tespit etmek i¢in yapilan islemdir.

11.2.6. Veri Tabam Saldirisi: Veri tabani yazilimlarmin kullanimindan olusabilecek
zafiyetlerinden veri tabaninin ele gecirilmesi, yonetilmesi ya da yetki yiikseltilmesi seklindeki
saldirilardir.

11.2.7. Web Uygulamalan1 Giivenlik Thlalleri: ARP sizdirma, islevselligin kotiiye
kullanimi, igerige sizma, DNS calinmasi vb. metotlar ile web sitesinin giivenliginin tehdit
edilmesi veya saglanamamasi durumlaridir.

11.2.8. Sosyal Miihendislik: Internette insanlarin zafiyetlerinden faydalanarak cesitli ikna
ve kandirma ydntemleriyle istenilen bilgileri elde etmeye ¢alismaktir. Insanlarin karar verme
siireglerini degistirmeye yonelik teknikler igerir. Gizli bilgilerin e-posta aracilig ile iletimi, ag
iizerinden iletilen bilgilerin yetkisiz ya da yanlis aliciya iletimi, internet lizerinden gilivenli
olmayan kanallar araciligryla veri iletimi, ortak kullanim yazicilarindan alman ciktilarin
sahiplenilmemesi ya da giivenligine 6nem verilmemesi, masa {istii ya da ortak alanlarda basili
kopyalarin denetimsiz birakilmast vb. durumlarda tiim ¢alisanlar verilerin gilivenligini ve
biitiinliiglinii korumanin onemini géz oOnilinde bulundurarak bilingli hareket etmeli, ihlal
durumlarini rapor etmesi gerekir.

11.2.9. Zararh Elektronik Posta (Spam): isteginiz olmadan, size gonderilen ticari icerikli
oyada politik bir gorlisiin propagandasini yapmak ya da bir konu hakkinda kamuoyu
olusturmak amaci ile gonderilen e-posta iletileridir.

11.2.10. Parola ele gecirme: Depolanmamasi gereken bir yerde depolanan parolalarin
tespiti ya da sizmasi durumudur. Ya da herhangi bir saldir1 yontemi ile parolalarin ele
gecirilmesidir.

11.2.11. Tasimr Cihaz Kaybi: CD / DVD, DAT (manyetik ses band1), veri depolamak
icin USB taginabilir veri depolama / HD siiriiciiler gibi tasinabilir ortamlarin kullanilmasi,
kullanicinin bu tiir cihazlar1 kullanma sorumluluklarinin tamamen farkinda olmasimi gerektirir.
PCl'lerin, diziistii bilgisayarlarin, tabletlerin ve diger tagmabilir aygitlarin kullanilmasi, verilerin
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izinsiz erisime agik hale gelmesine neden olabilir. Kasith ya da kazayla, herhangi bir tagiabilir
aygitin yetkili kullanicis1 (tasmabilir medya dahil) disinda kullanimi, kaybi veya bulunmasi
durumunda fhlal Olay Raporlama prosediirleri araciligiyla BGYS Birimine bildirilir.

11.2.12. Kimlik taklidi: Kisilerin fiziksel, telefon ya da dijital ortamda olmadig: bir kisi
gibi davranip, onun yetkilerini bilgisi diginda kullanmasidir.

11.2.13. Oltalama: Dolandiricilarin kullanict hesaplarina rastgele e-posta gondererek bilgi
sizdirmaya yonelik ¢evrimigi saldirt tiiriidiir.

11.2.14. Kisisel bilgilerin kotiiye kullanimi: Tim kisisel nitelikteki bilgileri
goriintiilemek, ifsa etmek veya dagitmak 6698 sayili Kisisel Verilerin Korunmasi Kanunu (D1
Kaynakli Dokiiman Listesi ) usul ve esaslarina aykiridir. Herhangi kasith ya da hata ile
olusacak kisisel bilgilerin kotiiye kullanimi1 durumlarin raporlanmasi zorunludur.

11.2.15. Diger ihlal olaylari: Yukarida tanimlanan ihlal olaylarinin disinda bilgi
giivenligini tehdit eden diger ihlallerdir.

11.3. Uygulama

11.3.1. ihlal bildirimleri, Olay Bildirim ve Miidahale Formu aracilig ile ger¢eklestirilir.

11.3.2. Bakanlik c¢alisanlar1 ve vatandaslar tarafindan tespit edilen Saglik Bakanligi ile
ilgili her tiirlii bilgi giivenligi ihlal olay1 https://bilgiguvenligi.saglik.gov.tr/ adresinde yer alan
merkezi ihlal bildirim sistemine girilir.

11.3.3. Kiigiik ¢apl1, yalnizca kendi kurumunu ilgilendiren ve bilgi giivenligi yetkilisi ya da
kurumsal SOME tarafindan kendi imkanlar ile yerel olarak ¢oziilebilecek olaylara kurumun
SOME’si veya bilgi islem personeli tarafindan gerekli miidahale yapilir. Miidahale sonrasinda
“Olay Miidahale” Formunun 2. bolimii doldurularak e-Posta ile bilgiguvenligi@saglik.gov.tr
adresine gonderilir.

11.3.4. BGYS Birim sorumlusu bildirimin bilgi giivenligi ihlal olay1 olup olmadigini tespit
eder, analizini yaparve yayilmasini 6nlemek icin alinmasi gereken acil eylem gerekli ise siireci
baglatir. Olaymn ciddiyeti degerlendirilip yasal islem Ongoriilmekte ise, ilgili hukuki ya da
giivenlik otoriteleri siirece dahil edilir.

11.3.5. Ihlal olayinm ¢dziimii icin kullanilacak bildirim ydntemi e-posta ya da telefondur.

11.3.6. BGYS Birimi tarafindan yapilan degerlendirme sonucunda ihlal olaymin ¢oziimii
icin ilgili sorumlu tarafa ( {ist yonetime) ivedi bir sekilde iletisime gecerek olaym ¢6ziimii i¢in
harekete gegilir.

11.3.7. Kapsam dahilinde ya da tasra teskilatindan bildirilen ihlal olaylar1 web sitesi
iizerinden sadece yetkilendirilmis BGYS ekibi tarafindan izlenmek ve rapor edilmek iizere
saklanir.

11.3.8. Bildirilen ihlal olaymin ¢6ziimii i¢in atilan adimlar her bir ihlal olay kaydi i¢in ayr1
ayr1 yazilarak olay kapatilir.

11.3.9. Bildirilen ihlal olaylar1 cercevesinde yapilan bildirimler sonucu ¢oziimleri, her
hangi bir maliyet gerektiriyor ise sorumluluk ihlalin ¢6ziimiinii iiretecek birime aittir. BGYS
Birimi sadece olayu ilgili taraflara bildirmek suretiyle ¢oziilmesini saglayacaktir.

11.3.10. Bilgi Giivenligi ihlal olaylari, BGYS Birimi tarafindan kaydedilerek, gerekli ise
Diizeltici Faaliyet planlanir ve/veya farkindalik e-postalart gonderilir. Ayrica, yilda bir kez
yapilan BGYS farkindalik egitimleri i¢in olay kayitlar1 girdi olusturur.



https://bilgiguvenligi.saglik.gov.tr/
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12.  SOSYAL MUHENDISLIK VE SOSYAL MEDYA GUVENLIGI

12.1. Sosyal miihendislik, normalde insanlarin tanimadiklart birisi i¢in yapmayacaklari
seyleri yapmalarini saglama sanati olarak tanimlanir. Bagka bir tanim ise insanoglunun
zaaflarini kullanarak istenilen bilgiyi, veriyi elde etme sanatidir.

12.2. Sosyal miihendislik yapan kotii niyetli kisiler, sosyal medya ve analiz yontemlerini
kullanarak hedef kisiler hakkinda bilgi toplarlar. Sonrasinda sosyal miihendislik tekniklerini
kullanarak insanlarin zaaflarindan faydalanip istedikleri bilgilere ulasmak i¢in ¢alisma
yaparlar.

12.3. Sosyal miihendislik saldirilarindan korunmak i¢in kisisel olarak dikkat edilmesi
gereken hususlar su sekildedir:

12.3.1. Tagidiginiz ve islediginiz verilerin 6neminin bilincinde olunmalidir.

12.3.2. Bilgilerin kot niyetli kisilerin eline ge¢cmesi halinde olusacak zararlari
diistinerek hareket edilmelidir.

12.3.3. Arkadaslariizla, ¢evrenizle paylastiginiz kayitlari segerken dikkat edilmelidir.

12.3.4. Ozellikle telefonda, e-Posta veya sohbet yoluyla yapilan haberlesmelerde
parola gibi 6zel bilgileriniz kesinlikle paylasiimamalidir.

12.3.5. Parola kisiye ozel bilgidir. Sistem yoneticiniz dahil telefonda veya e-Posta ile
parolaniz hi¢ kimseyle paylasilmamalidir.

12.3.6. Olusturulan dosyaya erisecek kisiler ve haklari, “bilmesi gereken” prensibine
gore belirlenmeli ve erigsim kontrol tedbirleri uygulanmalidir.

12.3.7. Verilen erigim haklar1 belirli donemlerde kontrol edilmelidir.

12.3.8. Cope atilan kagitlara dikkat edilmelidir. Kisisel veri igeren ya da kuruma ait
bilgilerin yer aldig1 kagitlar, kagit kirpma makinesinde imha edilmelidir.

12.3.9. Cok acele bilgi istendigi zaman istenen bilginin niteligine gore teyit
mekanizmasi kullanilmalidir.

12.3.10. Bilgisayarimiz yabanci bir kisiye kullandirilmamalidir. Bu kisiler tarafindan
bilgisayarimiza takilacak olan USB depolama aygitlar1 ya da harici disklerden
bilgisayariniza zararli yazilim bulastirilabilir.

12.3.11. Hediye olarak verilen USB depolama aygitlart kullanmadan &nce mutlaka
viriis taramasindan gecirilmelidir.

12.3.12. Sosyal medya hesaplarina giris i¢in kullanilan parolalar ile kurum iginde
kullanilan parolalar farkli se¢ilmelidir.

12.3.13. Kurum i¢i bilgiler sosyal medya ortamlarinda paylasiimamalidir.

12.3.14. Kuruma ait gizli bilgiler, resmi yazilar, g¢esitli gelismeler sosyal medya
ortaminda yayimlanmamalidir.

12.3.15. Egitimlerde sosyal medya giivenligi ile ilgili hususlara yer verilmelidir.
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13. DESTEK POLITIKA ve PROSEDURLER

13.1. Parola Politikasi

13.1.1. Kurumlarim Bilgi Giivenligi Yetkililerince kendi kurumlarma 6zgli “Parola
Politikas1” olusturulur ve Bilgi Giivenligi egitiminde tiim ¢alisanlara duyurulur.

13.1.2. Parola politikalar1 belirlenirken, sistem ve uygulamalarin, kullanicilari asgari
olarak asagidaki kurallara uygun parola kullanmaya zorlamalar1 saglanir.

13.1.3. Parolalar en az 8 (sekiz) karakterden olusur. Sistem yoOnetim islemlerinde
kullanilan parolalarin (root, administrator, sysadmin vb.) en az 12 karakterden olusmasi
tavsiye edilir.

13.1.4. Igerisinde en az 1 (bir) tane biiyiik ve en az 1(bir) tane kii¢iik harf bulunur.

13.1.5. Icerisinde en az 1 (bir) tane rakam bulunur.

13.1.6. Igerisinde en az 1 (bir) tane 6zel karakter bulunur. (@, !,?,A,+,$.4.&./,{,*,- .],=,...)

13.1.7. Kullanicinin son 3 (ii¢) parolayr tekrar kullanmasi ve ayni parolay1 diizenli
kullanmasi engellenir.

13.1.8. Kullanic1 hesaplarina ait parolalar (6rnek: HBYS, e-Posta, web, masaiistii
bilgisayar vb.) en gec 6 (alt1) ayda bir degistirilmesi onerilir.

13.1.9. Sistem yoneticileri ayricalikli islemleri normal kullanici ad1 ve parola ile yapmaz.
Bu maksatla farkli kullanici ad1 ve parola kullanilir.

13.1.10. Parolalar, e-Posta iletilerine veya herhangi bir elektronik forma eklenmez.

13.1.11. Parolalar gizli bilgi olarak muhafaza edilir. Kisiye 6zeldir ve her ne suretle
olursa olsun baskalari ile paylagilmaz. Kagitlara ya da elektronik ortamlara yazilamaz.

13.1.12. Kurum c¢alisan1 olmayan kisiler i¢in agilan gecici kullanict hesaplari da bu
boliimde belirtilen parola olusturma 6zelliklerine uygun olmak zorundadir.

13.1.13. Internet tarayicist ve diger parola hatirlatma ozelligi olan uygulamalardaki
"parola hatirlama" segenegi kullanilmasi bilgi giivenligi agisindan sakincali olup kullanicilara
farkindalik egitimlerinde bu hususun 6nemi iletilir.

13.2. Yedekleme Politikasi

13.2.1. Kurum biinyesindeki belirlenen biitiin yedekleme islemlerinden, yetkilendirilmis
sistem yoneticileri ve Birim yetkilileri sorumludur.

13.2.2. Bilgi sistemlerinde olusabilecek hatalar karsisinda sistemlerin kesinti siirelerini ve
olas1 bilgi kayiplarini en az diizeye indirmek icin sistem ve kurumsal verilerin diizenli olarak
yedeklenmesi saglanmalidir.

13.2.3. Sistem yOneticileri dahilinde yedeginin alinmasi gereken tiim veriler ve
yedekleme konusunda yetkili ¢alisanlar da bu politikanin kapsaminda yer almalidir.

13.2.4. Bilgi sistemlerinde olusabilecek beklenmedik durumlar karsisinda, sistemlerin
kesinti siirelerini ve olas1 veri kayiplarini en az diizeye indirmek igin sistem bilgilerinin ve
kurumsal verilerin diizenli olarak yedeklenmelidir.

13.2.5. Verinin operasyonel ortamda online olarak ayni disk sisteminde farkli disk
voliimlerinde ve offline olarak da BACKUP Server ve Harici Disk ortamlarinda yedekleri
almacaktir.
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13.2.6. Yedekleme, bilgi giivenligi stirecleri i¢inde ¢ok onemli bir yer tutmaktadir. Bu
konuyla ilgili net sorumluluklar tanimlanmalidir.

13.2.7. Kritik verilerin varlik envanteri ¢ikartilmali ve yedekleme ihtiyact bakimindan
siiflandirilarak dokiimante edilmelidir.

13.2.8. Olusturulacak varlik envanterinde, hangi sistemlerde ne tiir uygulamalarin
calistigi, yedegi alinacak dizin ve dosyalar, yetkili personel ve yetki seviyeleri yer almalidir.

13.2.9. Yedekleri alnacak sistem, dosya ve veriler dikkatle belirlenmeli ve yedegi
aliacak sistemleri belirleyen bir yedekleme listesi olusturulmalidir.

13.2.10. Yedek {initeleri lizerinde gereksiz yer isgal edilmemesi igin kritiklik diizeyi
diisiik olan ve stirekli biiyliyen log dosyalar1 yedekleme listesine dahil edilmemelidir.

13.2.11. Yedeklenecek bilgiler degisiklik gosterebileceginden yedekleme listesi
periyodik olarak gézden gecirilmeli ve glincellenmelidir.

13.2.12. Yeni sistem ve uygulamalar devreye alindiginda yedekleme listeleri
giincellenmelidir.

13.2.13. Yedekleme islemi i¢in yeterli say1 ve kapasitede yedekleme medyalari temin
edilmelidir. Yedekleme kapasitesi artis gereksinimi periyodik olarak gézden gegirilmelidir.

13.2.14. Yedekleme medyalar acil durumlarda kullanilmas1 gerekebileceginden giivenilir
iiriinlerden se¢ilmesi ve diizenli periyotlarda test edilmesi gerekmektedir.

13.2.15. Geri yiikleme prosediirlerinin diizenli olarak kontrol edilmesi ve test edilerek
etkinliklerinin dogrulanmas1 ve operasyonel prosediirlerin 6ngordiigii siireler dahilinde
tamamlanabileceginden emin olunmasi gerekmektedir.

13.2.16. Yedekleme medyalariin bulunduruldugu ortamlarin fiziksel uygunlugu ve
giivenligi saglanmali ve bilgi islem odalarindan fakli odalarda veya binalarda saklanmalidir.

13.2.17. Yedekleme medyalar1 herhangi bir felaket aninda etkilenmeyecek bir ortamda
bulundurulmasi gerekmektedir.

13.3. internet ve E-Posta Kullanim Prosediirii

13.3.1. Elektronik Posta Giivenligi

13.3.1.1. Tiim Kullanicilar kurumsal islemlerde resmi olarak tahsis edilen @saglik.gov.tr
uzantili e-posta adresini kullanmak zorundadirlar.

13.3.1.2. Kullaniciya resmi olarak tahsis edilen e-posta adresi, kotii amach ve kisisel ¢ikar
amach kullanilamaz.

13.3.1.3.Is dis1 konulardaki haber gruplar: kurumun e-posta adres defterine eklenemez.

13.3.1.4. Kurumun e-posta sunucusu, kurum i¢i ve dist baska kullanicilara SPAM,
phishing mesajlar gondermek i¢in kullanilamaz.

13.3.1.5. Kurum i¢i ve dis1 herhangi bir kullanici ve gruba; kiigiik diisiiriicii, hakaret edici
ve zarar verici nitelikte e-posta mesajlart gonderilemez.

13.3.1.6. Internet haber gruplarina mesaj yayimlanacak ise, kurumun sagladigi resmi e-
posta adresi bu mesajlarda kullanilamaz. Ancak is geregi liye olunmasi yararli Internet haber
gruplart igin ydneticisinin onay1 alinarak kurumun sagladigi resmi e-posta adresi kullanilabilir.

13.3.1.7. Higbir kullanici, gonderdigi e-posta adresinin kimden boliimiine yetkisi disinda
bagka bir kullaniciya ait e- posta adresini yazamaz.
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13.3.1.8. Personel KONU alani bos bir e-posta mesaji gondermemelidir.

13.3.1.9. KONU alani1 bos ve kimligi belirsiz hi¢bir e-posta agilmamali ve silinmelidir.

13.3.1.10. E-postaya eklenecek dosya uzantilar1 ".exe", ".vbs" veya yasaklanan diger
uzantilar olamaz. Zorunlu olarak bu tiir dosyalarin iletilmesi gerektigi durumlarda, dosyalar
sikigtirllarak (zip ve/ya rar formatinda) mesaja eklenecektir.

13.3.1.11. Bakanlik ile ilgili olan gizli bilgi, gonderilen mesajlarda yer almamalidir.
Bunun kapsami igerisine ilistirilen Ogeler de dahildir. Mesajlarn gonderilen kisi disinda
bagkalarina ulagsmamast i¢in gonderilen adrese ve igerdigi bilgilere 6zen gosterilmelidir.

13.3.1.12. Kullanici, Kurumun e-posta sistemi iizerinden taciz, suiistimal veya herhangi
bir sekilde alicinin haklarina zarar vermeye yonelik 6geleri igeren mesajlart géndermemelidir.
Bu tiir 6zelliklere sahip bir mesaj alindiginda Sistem Y Onetimine haber verilmelidir.

13.3.1.13. Kullanic1 hesaplari, dogrudan ya da dolayl olarak ticari ve kar amach olarak
kullanilmamalidir. Diger kullanicilara bu amagla e-posta gonderilmemelidir.

13.3.1.14. Zincir mesajlar ve mesajlara ilistirilmis her tiirlii calistirilabilir dosya iceren e-
postalar alindiginda baskalarina iletilmeyip, Sistem Y 6netimine haber verilmelidir.

13.3.1.15. Spam, zincir e-posta, sahte e-posta vb. zararli e-postalara yanit verilmemelidir.

13.3.1.16. Kullanici, e-posta ile uygun olmayan igerikler (siyasi propaganda, irkg¢ilik,
pornografi, fikri miilkiyet igeren malzeme, vb.) gondermemelidir.

13.3.1.17. Kullanici, e-posta kullanim sirasinda dile getirdigi tiim ifadelerin kendisine ait
oldugunu kabul etmektedir. Sug teskil edebilecek, tehditkar, yasadisi, hakaret edici, kiiflir veya
iftira iceren, ahlaka aykir1 mesajlarin igeriginden kullanici sorumludur.

13.3.1.18. Kullanici, gelen ve/veya giden mesajlarimin kurum i¢i veya disindaki yetkisiz
kisiler tarafindan okunmasini engellemelidir.

13.3.1.19. Kullanici, kullanict kodu/parolasini girmesini isteyen e-posta geldiginde, bu e-
postalara herhangi bir islem yapmaksizin Sistem Y6netimine haber vermelidir.

13.3.1.20. Kullanici, kurumsal mesajlarina, kurum is akisinin aksamamasi igin
zamaninda yanit vermelidir.

13.3.1.21. Kaynag1 bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve
tehdit unsuru oldugu diisiiniilen e-postalar Sistem Y6netimine haber verilmelidir.

13.3.1.22. Kullanici, kendisine ait e-posta parolasinin giivenliginden ve gonderilen e-
postalardan dogacak hukuki islemlerden sorumlu olup, parolasinin kirildiginmi fark ettigi anda
Sistem YOnetimine haber vermelidir.

13.3.2. internet Kullaninm

13.3.2.1. Internet kullanim1, kurumdaki ¢alisan profillerine gére belirlenmelidir.

13.3.2.2. Normal kullanicilarin asgari olarak, Saglik Bakanligi uygulamalari, MEDULA
ve saglik hizmetlerinin yiiriitiilebilmesi i¢in ilgili sitelere erisim verilecektir. Bunlarin disinda,
glivenilir olarak tanimlanan veya agilmasinda sakinca bulunmayan sitelerin agilmasi (bankacilik,
gazete vb.) saglik miidiirliigli tarafindan yonetilecektir.
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13.3.2.3. Giivenlik duvarindan gegmeyen internet erisim yontemleri kesinlikle
kullanilmamalidir. (Adsl modem vb,) Bu konuda bakanligin SBA (Saglik Bilisim Ag1) devreleri
kullanimiyla ilgili yonetmelikler uygulanacaktir.

13.3.2.4. Kurum icerisinde, kullanici profillerine gore internet erisimi saglanacaktir.
Giivenlik duvart iizerinde uygulanan erisim kurallar1 ¢ok fazla esnek olmamalidir. Uygulanan
kurallar, Glivenlik duvar {izerindeki kategorilere gore ayrilacaktir.

13.3.2.5. Ses ve goriintli medyalar1 yasakli olmalidir veya bu trafige QoS uygulanmalidir.

13.3.2.6. Internet iizerinden egitim isteklerinde, izin verilecek olan egitim sadece Saglik
Bakanlig1 tarafindan yayinlanan egitimler olmalidir.

13.3.2.7.0zel erisim istekleri, S.B.U Bursa Yiiksek Ihtisas Egitim ve Arastirma
Hastanesi, Istatistik ve Bilgi Islem Birimi’ne resmi yazi ile gerekce yazilarak yapilmalidir.

13.3.2.8. internet Erisimleri 5651 kanununa gore loglanmalidr.

13.3.2.9. internet iizerinden kurumun verileri, iigiincii kisiler ile paylasiimayacaktir.

13.3.2.10. Misafir erisimleri, sadece hotspot gibi ¢oziimler kullanan tesislerde
kullanilabilir. Misafir erigsimleri ile kurum kaynaklar1 ayn1 network de kesinlikle olmamalidir.
Ayni1 network iizerine verilen kablosuz erisimler kesinlikle kullanilmamalidir.

13.4. Erisim Kontrol Politikas1

13.4.1. Bilgi Sistemlerini kullanan tim kurum personeli, hizmet saglayici kurum disi
personel ve diger ti¢lincii sahislar Erisim Kontrol Talimatina uymakla yiikiimliidiirler.

13.4.2. Her kullanici, kendine ait hesab1 kullanarak islemlerini yirttiir. Kullanicilar kendi
hesaplarinin gilivenligini; sifrelerini saklayarak, baskalarmin kendi hesabini kullanmasina izin
vermeyerek ve gerektiginde oturum kilitleme gibi Ozellikleri kullanarak korumakla
yikiimliidiirler.

13.4.3. Isten ayrilan personel icin gerekli hesap kapatma, birim degistiren kullanicilarin
ise erigim haklarinin diizenlemesi islemleri hemen yapilmalidir.

13.4.4. Gereksiz kullanict hesaplarinin kontrol edilmesi ve kaldirilmasi islemi ayda en az
bir defa yapilmalidir.

13.4.5. Kullanicilarin erisim haklar1 her degisiklikten sonra veya belirli araliklarla gézden
gecirilmelidir.

13.4.6. Ayricalikli hesaplarin sifrelerinin belirli araliklarla parola politikasina uygun
sekilde degistirilmesi saglanir.

13.4.7. Kurum igi personelin internet yetki seviyeleri Bilgi Islem Biriminin uygun gériisii
ile Bilgi Gilivenligi Alt Komisyonu tarafindan belirlenir. En az 2 tiir yetki seviyesi
bulunmalidir (Standart/Yetkili). Yetki talepleri imzali olarak talep formu seklinde alinmalidir.

13.4.8. Sunuculara erisim i¢in IP/SEC, SSL VPN veya RDP Protokolleri kullaniimalidir.
Bu protokollere agilan portlar 6n tanimli olmalidir.
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13.5. Uzaktan Erisim Prosediirii

13.5.1. Uzaktan erisim i¢in yetkilendirilmis kurum calisanlar1 veya kurumun bilgisayar
agma baglanan diger kullanicilar (kablolu ve ya kablosuz), yerel agdan baglanan kullanicilar
ile esit sorumluluklara sahip olmalidir.

13.5.2. Internet iizerinden Kurumun herhangi bir yerindeki bilgisayar agima erisen kisiler
ve/veya kurumlar VPN yada RDP teknolojisini kullanmalidirlar. Bu; veri biitiinliigiiniin
korunmasi, erisim denetimi, mahremiyet, gizliligin korunmasi ve sistem devamliligini
saglamast ac¢isindan onemlidir. VPN teknolojileri IpSec, SSL, VPDN, PPTP, L2TP vs.
protokollerinden birini igermelidir.

13.5.3. Uzaktan erisim giivenligi siki sekilde denetlenmelidir. Kontrol tek yonlii sifreleme
(one-time passwordauthentication, 6rnek; Token Device) veya giiglii bir passphrase (uzun
sifre) destekli public/privatekey sistemi kullanilmasi tavsiye edilmelidir. Daha fazlasi icin
parola politikasina bakiniz.

13.5.4. Kurum ¢alisanlar1 baglant1 bilgilerini hi¢ kimse ile paylasmamalidir.

13.5.5. Kurumun agina uzaktan baglanti yetkisi verilen ¢alisanlar veya sdzlesme sahipleri
baglant1 esnasinda ayni anda baska bir aga bagli olmamalidir.

13.5.6. Mobile VPN ile uzaktan erisim, miimkiin olan en st diizeyde giivenlik
yapilandirmasi ile yapilmalidir

13.5.7. Kurum agina uzaktan erisecek bilgisayarlarin isletim sistemi ve anti viriis yazilimi
giincellemeleri yapilmis olmalidir.

13.5.8. Uzak erisimde yapilan tiim network hareketleri loglanmalidir.

13.5.9. Uzak erigim i¢in kullanilacak olan servisler ve protokoller 6n tanimli olmalidir.

13.5.10. Uzak erisim verilecek olan kullanicilara s6zlesmesine gore giinliik saatlik izinler
verilmelidir. Sinirsiz izin verilmekten kaginilmalidir.

13.5.11. VPN ile erisecek olan kullanict VPN Erisim formunu doldurmak zorundadir.

13.5.12. Uzak erisim baglantisinda bosta kalma stiresi (Herhangi bir islem yapilmadigi
takdirde connection time out siiresi) kurumun ihtiyacina gore limitlenmelidir.

13.6. Tasmabilir Ortam Yonetimi Prosediirii

13.6.1. Kuruma ait veriler, kisilere ait medyalar iizerinde saklanamaz. Verilerin bir
taginabilir ortama aktarilmasi ihtiyact kacinilmaz ise bu maksatla kuruma ait medyalar
kullanilr.

13.6.2. Kuruma ait medyalar varlik envanteri iginde listelenir ve kimler tarafindan
kullanildig1 kayit altina alinir. Gorev devir teslimlerinde veya isten ayrilislarda, kisilere teslim
edilmis olan medyalarin iade edilmesi istenir veya ne sekilde sarf edildigi bilgisi sorgulanir.

13.6.3. COK GiZLi, GiZLI, OZEL ve HiZMETE OZEL veriler, tasinabilir ortamda
saklanamaz. Ozellikle bu tiir ortamlarda saklama zorunlulugu var ise ortamdaki veriler sifreli
olarak saklanir.

13.6.4. Veriler ¢ok kiymetli ise yedeklenen medya ortami, dogal afet vb. tehditlere karsi
onlem olmak iizere fiziksel olarak farkli bir yerde muhafaza edilir.

13.6.5. Yeni medya teknolojilerinin ortaya ¢ikmasi nedeniyle ii¢ yildan uzun siiredir eski
teknolojilerin kullanildigr bir medya ortaminda saklanan verilerin daha yeni bir medya
ortamina taginmasi tavsiye edilir.
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13.6.6. Gizlilik derecesi tasiyan kurumsal verilerin saklandigi medya ortamlari, kisisel
(sahsin kendisine ait) bilgisayarlarda kullanilamaz. Bu tip veriler kisisel bilgisayarlarda
islenemez.

13.6.7. Tim ortamlar iiretici talimatinda belirtildigi sekilde toz, nem vb. cevresel
sartlardan etkilenmeyecek sekilde giivenli bir ortamda saklanir.

13.6.8. Elektronik medya da dahil tiim tasinabilir ortamlar, kullanilmadigi zamanlarda
icinde bulunan verilerin gizlilik derecesi dikkate alinarak fiziki giivenlik tedbirleri alinmis
kasa, dolap, cekmece gibi ortamlarda saklanir.

13.7. Bilgi Saklama Ortamlar:1 Yok Etme Prosediirii

13.7.1. Ekonomik 6mriinii tamamlamis olan veya tamamlamadig halde teknik veya fiziki
nedenlerle kullanilmasinda yarar goériilmeyerek hizmet dis1 birakilmasina karar verilen bilgi
sistem cihazlar ile ilgili kayit silme islemleri 2006/11545 sayili Taginir Mal Yonetmeliginde
belirtilen usul ve esaslar ¢ergevesince ilgili birimler ve komisyonlar tarafindan yapilir.

13.7.2. Kayd:1 silinen bilgi sistem cihazlarina ait veri depolama iiniteleri, igerisinde
gizlilik dereceli bilgi bulundurma ihtimali nedeniyle usuliine uygun olarak imha edilir veya
giivenli silme islemi yapilir.

13.7.3. Kayd1 silinen bilgisayarlarin sabit diskleri, ilgili teknik birimlerden destek
alinmak suretiyle sokiiliir.

13.7.4. Sokiilen sabit disklerden daha Once ilgili teknik birimler tarafindan “onarim
miimkiin degil” seklinde rapor verilenler ile saglam olmakla birlikte “yeniden kullanimi
diisiiniilmeyen” cihazlar asagida belirtilen yontemlerden biri ya da birkac1 birlikte kullanilmak
suretiyle imha edilir:

13.7.5. De-manyetize Etme: Manyetik medyanin 6zel bir cihazdan gegirilerek gayet
yiiksek degerde bir manyetik alana maruz birakilmasi ile iizerindeki verilerin okunamaz hale
getirilmesi suretiyle bozulmasi islemidir.

13.7.6. Fiziksel Yok Etme: Optik medya ve manyetik medyanin eritilmesi, yakilmasi
veya toz haline getirilmesi gibi fiziksel olarak yok edilmesi islemidir. Manyetik medyay1
eritmek, yakmak, toz haline getirmek ya da bir metal dgiitiiciiden gegirmek gibi islemlerle
verilerin erisilmez kilinmasi saglanir. Kati1 hal diskler bakimindan iizerine yazma veya de-
manyetize etme islemi basarili olmazsa, bu medyanin da fiziksel olarak yok edilmesi gereKkir.

13.7.7. Disk imha islemleri, bizzat disklerin sahipleri veya tasinir mal sorumlularmin
nezaretinde yapilir.

13.7.8. Ag (anahtarlama cihazi, yonlendirici vb.) cihazlarin i¢indeki saklama ortamlar
sabittir. Uriinler, ¢ogu zaman silme komutuna sahiptir ama yok etme oOzelligi
bulunmamaktadir. Uygun yontemlerin bir ya da birkaci kullanilmak suretiyle yok edilmesi
gerekir.

13.7.9. Flash tabanl sabit disklerin ATA (SATA, PATA vb.), SCSI (SCSI Express vb.)
arayiizine sahip olanlari, destekleniyorsa silme komutunu kullanarak, desteklenmiyorsa
tireticinin Onerdigi yok etme yontemi maddesinde belirtilen yontemlerin bir ya da birkag1
kullanilmak suretiyle yok edilmesi gerekir.

13.7.10. Manyetik bant: Verileri esnek bant tizerindeki mikro miknatis parcalar1 yardimi
ile saklayan ortamlardir. Cok gii¢lii manyetik ortamlara maruz birakip demanyetize ederek ya
da yakma, eritme gibi fiziksel yok etme yontemleriyle yok edilmesi gerekir.
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13.7.11. Manyetik disk gibi Uniteler: Verileri esnek (plaka) ya da sabit ortamlar
iizerindeki mikro miknatis pargalar1 yardimi ile saklayan ortamlardir. Cok gii¢lii manyetik
ortamlara maruz birakip de-manyetize ederek ya da yakma, eritme gibi fiziksel yok etme
yontemleriyle yok edilmesi gerekir.

13.7.12. Mobil telefonlar (Sim kart ve sabit hafiza alanlari): Taginabilir akilli
telefonlardaki sabit hafiza alanlarinda silme komutu bulunmakta ancak ¢ogunda yok etme
komutu bulunmamaktadir. Ortamin Yok Edilmesi maddesinde belirtilen yontemlerin bir ya da
birkac1 kullanilmak suretiyle yok edilmesi gerekir.

13.7.13. Optikdiskler: CD, DVD gibi veri saklama ortamlaridir. Yakma, kiigiik parcalara
ayirma, eritme gibi fiziksel yok etme yontemleriyle yok edilmesi gerekir.

13.7.14. Veri kayit ortami ¢ikartilabilir olan yazici, parmak izli kap1 gecis sistemi gibi
cevre birimleri: Tiim veri kayit ortamlarinin sokiildiigii dogrulanarak 6zelligine goére Ortamin
Yok Edilmesi maddesinde belirtilen yontemlerin bir ya da birkag¢i kullanilmak suretiyle yok
edilmesi gerekir.

13.7.15. Verikayit ortami sabit olan yazici, parmak izli kap1 gegis sistemi gibi c¢evre
birimleri: S6z konusu sistemlerin ¢ogunda silme komutu bulunmakta, ancak yok etme komutu
bulunmamaktadir. Ortamin Yok Edilmesi maddesinde belirtilen yontemlerin bir ya da birkag1
kullanilmak suretiyle yok edilmesi gerekir.

13.7.16. Kagit ve mikrofis ortamlarindaki veriler, kalic1 ve fiziksel olarak ortam iizerine
yazili oldugundan ana ortamin yok edilmesi gerekir. Bu islem gergeklestirilirken ortami kagit
imha veya kirpma makinalari ile anlagilmaz boyutta, miimkiinse yatay ve dikey olarak geri
birlestirilemeyecek sekilde kii¢iik parcalara bolmek gerekir.

13.7.17. Orijinalkagit formattan tarama yoluyla elektronik ortama aktarilan kisisel
verilerin ise bulunduklari elektronik ortama gore Ortamin Yok Edilmesi maddesinde belirtilen
yontemlerin bir ya da birkaci kullanilmak suretiyle yok edilmesi gerekir.

13.7.18. Arizalanan ya da bakima gonderilen cihazlarda yer alan hassas verilerin yok
edilmesi iglemleri ise asagidaki sekilde gerceklestirilir:

13.7.18.1. Ilgili cihazlarin bakim, onarmm islemi igin iiretici, satici, servis gibi iigiincii
kurumlara aktarilmadan Once i¢inde yer alan verilerin (yedeklerinin alinarak) Ortamin Yok
Edilmesi maddesinde belirtilen yontemlerin bir ya da birkagi kullanilmak suretiyle yok edilmesi,

13.7.18.2. Yok etmenin miimkiin ya da uygun olmadigi durumlarda, veri saklama
ortaminin sokiilerek saklanmasi, arizali diger pargalarin iiretici, satici, servis gibi TUgiinci
kurumlara gonderilmesi,

13.7.18.3. Disaridan bakim, onarim gibi amaglarla gelen personelin, hassas verileri
kopyalayarak kurum digina ¢gikartmasiin engellenmesi i¢in gerekli onlemlerin alinmasi gerekir.

14.  POLITIKANIN YORURLUGE GIiRiSi

Isbu “Bilgi Giivenligi Politikasi” S.B.U Bursa Yiiksek Ihtisas Egitim ve Arastirma
Hastanesince onaylanmasinin ardindan yiiriirliige girer ve tim S.B.U Bursa Yiiksek Ihtisas
Egitim ve Arastirma Hastanesi personelince uyulmasi gereklidir.
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15.  POLITiKANIN DUYURULMASI

Isbu “Bilgi Giivenligi Politikas1” yiiriirliige girmesinin ardindan tiim ¢alisanlara Bilgi
Giivenligi Egitiminde ve Kullanici adi ve Sife Talep Formlarinda kisilere iletilir.

16.  POLITIKA GOZDEN GECIiRME KURALLARI

Bilgi Giivenligi Politikasi, Bilgi Giivenligi Sorumlular: tarafindan periyodik olarak alti
ayda bir kez, {ist yonetim tarafindan ise yilda bir kez gdzden gecirilir. Yonetmeliklerde veya
bilgi gilivenligi uygulama stireclerindeki degisiklikler politikanin gbdzden gegirilmesini
gerektirir. Gozden gegirilen ve giincellenen politika Kurum Y 6netimi tarafindan onaylanir.

17. KAYNAKLAR/REFERANSLAR

% 02.05.2018 tarih ve 98813779.719.54 sayil1 Bilgi Giivenligi Politikalar1 Yonergesi
» Bilgi Giivenligi Politikalar1 Kilavuzu Siirtim 2.0. (2018)

» ISO/IEC 27001, ISO 22301 standartlari
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